Gesicherter Zugriff auf IT-
Schrinke — B-Net” 91 06

Sichern Sie einen ungestorten Informationsflufl in Threm Unternehmen




Die Sicherheit beginnt in dem
einzelnen IT-Schrank

Der Datenschutz fordert eine Absiche-
rung der Inhalte von IT-Schréanken.
Trotzdem sind in den Unternehmen
vermehrt IT-Schranke in ungesicherten
Bereichen zu finden. Datenverluste
oder der Ausfall von Netzwerken sind
mit einem enormen Kostenrisiko ver-
bunden. Dadurch kdnnen existenzbe-
drohende Schéaden eintreten. Sorgen
Sie deshalb fiir einen ungestérten und
sicheren Informationsfluss in Ihrem
Unternehmen.

In Zusammenarbeit mit BURG, dem flh-
renden Hersteller von Verschlup-Griffen
flr Schalt- und Magazinschranke hat
Kaba eine L&sung flr einen elektro-

nischen Verschluf und somit gesicher-
ten Zugriff auf IT-Schranke entwickelt.
Damit ist es jetzt erstmals mdéglich, auch
EDV-Schranke in ein bestehendes oder
neu zu realisierendes Zutrittskontrollsy-
stem zu integrieren.

Moderne Netzwerk-Technologien ermég-
lichen diese problemlose Einbindung in
IT-Strukturen. Aufgrund verschiedener
Adapterplatten erlaubt der elektronische
Griff IEG mit dem B-Net 91 06 besonders
auch die Nachriistung der im Markt be-
findlichen und installierten Schaltschran-
ke unterschiedlicher Hersteller.



Funktionsablauf und Nutzen

Der Funktionsablauf

Das Ziel der L8sung ist das berechtigte
Freigeben einer Schranktir durch einen
Ausweis mit der LEGIC Transponder-
technik. Diese LEGIC Technologie ist
sehr weit verbreitet und wird in der
Zutrittskontrolle zahlreicher Unterneh-
men eingesetzt. Das Zugangssystem fir
ein IT-Schrank besteht aus dem Univer-
salgriff IEG sowie einem Subterminal
B-Net 91 06 von Kaba.

Der Universalgriff IEG ist mit einem
LEGIC Leser, einer LED fur die Bereit-
schaftsanzeige und einem akustischen
Signalgeber ausgestattet. Je nach
Schaltschranktyp wird der Griff mittels
einer Adapterplatte auf der Tir mon-
tiert. Er wird dann an die Steuerelektro-
nik des B-Net 91 06 angeschlossen, die
im gesicherten Bereich des Schalt-
schrankes montiert ist. Der Dateninhalt
des LEGIC Chip wird berlhrungslos gele-
sen, Ubertragen und quittiert.

Netzwerk

_ Zutrittssteuerung

Die Zutrittssteuerung ibernimmt diesen
Datensatz zur Entscheidung, ob ein be-
rechtigter Zugriff zum EDV-Schrank vor-
liegt. Hierzu wird er mit den hinterlegten
Stammsatzen und Profilen verglichen
und geprift.

Erfolgt nun eine Freigabeberechtigung
wird diese an das B-Net 91 06 weiterge-
geben. Sie steuert jetzt das elektro-
nische Schloss fir die Turéffnung und
der gewinschte Zugriff kann erfolgen.
Das B-Net 91 06 Uiberwacht auch die
Kontakte der Schaltschranktiren, wie
beispielsweise «Tur offen» und meldet
sie an die Zutrittssteuerung weiter.

Die Absicherung der angeschlossenen
EDV-Schranke erfolgt mit den gleichen
Uberwachungsfunktionen und Alarmma-
nagement des Zutrittsystems, wie sie es
auch fur eine Raumiberwachung anwen-
det.

_ B-Net 9106

Elektronischer Griff
mit LEGIC Leser

<

‘ IT-Schaltschrank

effizienten Sicherheit

[ Funktionsbeispiel zur
von IT-Schrénken

RoHS
2002/95/EC

Fur kleinere Unternehmen oder dedi-
zierte Anwendungen bietet das B-Net
9106 eine Offline-Funktionalitat. Das
heift, es kénnen bis zu 10 Mitarbeiter
berechtigt werden, den jeweiligen IT-
Schrank zu 6ffnen. Bei dieser Losung ist
keine Zutrittsteuerung notwendig, die
Entscheidung erfolgt durch das B-Net
91 06 selbst.

Integration in ein Zutritts-
kontrollsystem

Ein sehr grofer Nutzen ist die Integrati-
onsmaglichkeit dieser Zugriffsldsung in
ein bestehendes oder neu zu installie-
rendes Zutrittskontrollsystem zu einer
ganzheitlichen Sicherheitsldsung. Dabei
wird jeweils ein IT-Schrank tber ein
B-Net 91 06 an eine Zutrittsteuerung
B-Net 92 50 oder 92 90 angeschlossen.
Diese Steuerung als Teil des ZK-Systems
greift dann fir die Vergabe der Off-
nungsberechtigung eines IT-Schrankes
auf die aktuell gespeicherten Zutritt-
sprofile und Stammsatze der Mitarbeiter
zu.

Der Nutzen dieser Losung

« Erflllung der Forderungen des
Datenschutzgesetzes

« Sicherheit fir Hardware und Daten
in IT-Schranken

« Integration von IT-Schranke in Zutritts-
kontrollsysteme durch Nutzung vorhan-
dener Berechtigungsprofile und
Stammdaten

* Einsatz der weitverbreiteten, berth-
rungslosen LEGIC Technologie

» Nachristung installierter
EDV-Schranke

* Vermeidung von Sabotage in

IT-Strukturen

Kompatibel zu der Terminal Serie

Bedanet und B-Net



B-Net ist eine eingetragene Marke der Kaba GmbH.
Technische Anderungen vorbehalten!
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